Alternativen zu kommerzieller, nicht-freier Software

und zu den ,,privaten Geheimdiensten*

(Update vom 22. Oktober 2016)

1. Computer-Betriebssysteme

Die Auswahl an alternativen, freien Betriebssystemen ist riesig und fiir den Neuling kaum zu
tiberblicken. Abseits der Windows- und Mac OS X-Monokulturen herrscht eine bunte,
beeindruckende =>Vielfalt.

Fiir Ein- und Umsteiger besonders geeignet ist Linux Mint. Hierbei wiederum eignet sich die
Variante mit dem MATE-Desktop vor allem fiir all jene Umsteiger besonders, die zuvor mit
Windows arbeiteten.

¢ Download Linux Mint 18 ,Sarah“- MATE => hier (sicherer Download von heise.de)
Die recht einfache Installation wird im =>offziellen deutschsprachigen Handbuch beschrieben.
Hilfe zu Linux Mint bekommt man u.a. in der deutschen Online-Community von Linux Mint, der
Webseite =>linuxmintuser.de. Da Linux Mint ein Ubuntu-Derivat ist, also quasi ,,unter der Haube*

ein Ubuntu steckt, bietet auch das =>Wiki der Seite ubuntuusers.de umfangreiche Hilfe,
Beschreibungen und Anleitungen, welche fast alle genau so fiir Linux Mint gelten.

Anmerkung: Auf neueren Rechnern, die statt BIOS mit UEFI und SecureBoot starten (ab Windows 8) wird ein Start von Linux Mint verhindert, weil
dessen Startdatei (Bootloader) nicht von Microsoft signiert ist. Das ist natiirlich eine ziemliche Frechheit und richtet sich vor allem gegen die
Konkurrenz durch freie Software (=>Hintergriinde). Um Linux Mint dennoch starten zu konnen, muss man im UEFI/in Windows das sogenannte
SecureBoot abschalten (,,=>wie =>geht =>das?*).

Hinweis: Die Computerzeitschrift c't aus dem Heise-Verlag hat jiingst ein =>Sonderheft ,,Umstieg auf Linux“ herausgegeben. Dort wird u.a.
ausfiihrlich und verstandlich beschrieben, wie man auf Linux umsteigen kann, was dabei zu beachten ist und wie man dabei seine Daten verlustfrei
mit nimmt.

2. Mail-Verschliisselung

Fiir alle Betriebssysteme eignet sich das =>GnuPG-Verfahren hervorragend. Selbst Supercomputer
brdauchten viele Jahre, um eine damit verschliisselte Mail zu knacken. Aber vor allem ist GnuPG
freie Software, welche nicht so ohne Weiteres und unbemerkt durch Konzerne und Geheimdienste
korrumpiert werden kann. GnuPG kombiniert man am besten mit dem fiir alle Desktop-
Betriebssysteme verwendbaren (und freien) Email-Programm =>Thunderbird und dem dafiir
vorgesehenen Addon =>Enigmail. =>Hier wird ausfiihrlich erklart, wie man mit Enigmail und
Thunderbird Mail-Verschliisselung einrichtet und benutzt. Es gibt auch unzahlige =>Video-Tutorien
im Netz, die das =>noch einmal anschaulich erklaren.

Eine weitere, sehr unkomplizierte Moglichkeit, seine Mails zu verschliisseln, ist der Email-Dienst =>Tutanota. Tutanota befolgt zwar nicht die
sprichwortliche ,,reine Lehre®, insbesondere beziiglich der Schliisselerzeugung und deren Verwaltung nicht, aber ist besser als gar nichts. Ein Vorteil
von Tutanota ist, dass man =>auch jemandem mailen kann, der selbst nicht verschliisselt. Tutanota eignet sich auch gut fiir Smartphones und Tablets.

=>Ausfiihrliche (Selbst)Beschreibung des Dienstes.


http://distrowatch.com/index.php?language=DE
https://tutanota.uservoice.com/knowledgebase/topics/69731-deutsch
https://tutanota.uservoice.com/knowledgebase/articles/470794-wie-funktioniert-der-vertrauliche-versand-an-exter
https://tutanota.com/de/
https://www.youtube.com/watch?v=CaXfruQo8Ks
https://www.youtube.com/watch?v=0HCQhptTtmg
https://www.thunderbird-mail.de/wiki/Enigmail_OpenPGP
https://addons.mozilla.org/de/thunderbird/addon/enigmail/
https://www.thunderbird-mail.de/wiki/Herunterladen
https://de.wikipedia.org/wiki/GNU_Privacy_Guard
https://www.heise.de/newsticker/meldung/Bye-bye-Windows-Umsteigen-auf-Linux-leicht-gemacht-3221108.html
https://www.youtube.com/watch?v=-iIbPg5ly1o
http://praxistipps.chip.de/secure-boot-deaktivieren-so-gehts_24121
http://www.heise.de/ct/hotline/FAQ-Secure-Boot-2056185.html
https://www.freitag.de/autoren/mcmac/monsanto-computing-2.0
http://wiki.ubuntuusers.de/Startseite
http://www.linuxmintusers.de/
https://linuxmint.com/documentation/user-guide/MATE/german_18.0.pdf
https://www.heise.de/
https://www.heise.de/download/product/linux-mint-55077/download/danke?id=6fa11270-45b1-40fa-8f46-6d3191632679

3. Email-Konto

Wer einen Euro im Monat iibrig hat, sollte sich ein Konto bei dem kleinen, aber feinen Berliner
Email-Provider =>Posteo zulegen. Posteo arbeitet werbefrei, transparent und weitestgehend
anonym. Und ist gegeniiber staatlichen Zugriffen dullerst skeptisch =>eingestellt. Dass der Email-
Account bei Posteo einen Euro pro Monat kostet und nicht wie bei anderen, groSen Anbietern
kostenlos ist, sollte nicht dariiber hinwegtduschen, dass man bei den ,,Kostenlosen*
selbstverstdndlich bezahlt — mit seinen personlichen Daten (ein Nutzerprofil solcher Kostenlos-
Angebote, zusammengestellt aus den personlichen Daten des Nutzers, kann einige Euro wert sein;
es wird damit gehandelt.).

Genau so empfehlenswert, fast noch ein bisschen besser als Posteo, ist der gleichfalls in Berlin
ansdssige Email-Provider =>mailbox.org. Auch hier berappt man einen Euro pro Monat fiir das
Konto. mailbox.org glidnzt gegeniiber Posteo mit einer Reihe von Feineinstellungen fiir diejenigen,
die das wollen und kénnen. So ist es u.a. méglich, =>Mails so zu markieren — z.B. solche an
Onlineshops, dass diese nicht unbemerkt die eigene Emailadresse weiter vermarkten kénnen.
Dartiber hinaus bekommt man bei mailbox.org sehr sicheren Onlinespeicher ab dem kleinsten
Email-Tarif (1 €) mit dazu.

Wer den einen Euro im Monat nicht hat und wem dartiber hinaus GnuPG, Enigmail und Thunderbird zu kompliziert und anstrengend erscheinen, kann
auch ein kostenloses Email-Konto beim oben bereits erwahnten Dienst =>Tutanota einrichten. Tutanota ist vom Konzept her zwar nicht ganz so sicher
wie PGP, aber sehr einfach zu bedienen. Dariiber hinaus kann man mit Tutanota =>Leuten verschliisselt mailen, die selbst nicht verschliisseln
(wollen). Da die Anmeldung weitestgehend anonym méglich ist, kann man - bis zum Beweis des Gegenteils - davon ausgehen, dass hier keine
Nutzerdaten zu Personlichkeitsprofilen zusammengestellt, missbraucht und kommerzialisiert werden.

4. Sicherer Surfen

Um beim alltdglichen Surfen im Internet ein wenig anonymer zu bleiben, empfiehlt es sich,
zusatzlich zum verwendeten Haupt-Browser das =>Tor-Browser-Bundle zu installieren und zu
nutzen. Zu beachten dabei ist, dass man den Tor-Browser nic ht dazu verwenden sollte, um sich
bei Onlinediensten, Foren, Email-Postfachern oder etwa seiner Hausbank zum Online-Banking
anzumelden, bzw., alle Dinge damit unterldsst, bei denen Passwérter u. A. abgefragt werden
(,,=>warum?“)! Nutzen sollte man den Tor-Browser also fiir alltdgliches Surfen, Stébern, Lesen und
Videoanschauen im Internet. Achten sollte man unbedingt auch darauf, immer die aktuellste Version
des Tor-Browsers zu verwenden. (Mehr Hintergriinde und Erlduterungen finden sich in diesem 3-
teiligen, leicht verstdndlichen und kompetenten =>Blogbeitrag des freien I'T-Sicherheitsspezialisten
Mike Kuketz aus Karlsruhe.)

Wie man seinen Haupt-Browser daneben und zusétzlich mit entsprechenden Erweiterungen =>gegen Datenkraken absichern kann, wird auf der sehr
interessanten, kompakten und auch anderweitig hochinformativen Seite =>PRISM-Break erldutert.

Wer ein VPN nutzt, bewegt sich noch sicherer durch's Internet und schldgt dem Freundeskreis Vorratsdatenspeicherung zusétzlich ein Schnippchen.
Empfehlenswert fiir Linux-Nutzer ist hier u.a. die Software Bitmask und darin die Nutzung der Server von Calyx und/oder Riseup.net.

5. Suchmaschinen

Wer mit Google sucht, wird von Google heimgesucht — ungefragt und meist ohne das zunéchst
selbst zu bemerken. Aus diesem Grund empfehlen sich alternative Suchmaschinen. Eine sehr gute
Alternative ist die Suchmaschine =>Startpage. Aber auch =>DuckDuckGo oder die
Metasuchmaschine =>Ixquick (selber Betreiber wie Startpage) sind groRartige Alternativen.


https://www.ixquick.com/
https://duckduckgo.com/
https://startpage.com/deu/
https://black.riseup.net/
https://black.riseup.net/
https://black.riseup.net/
https://black.riseup.net/
https://calyx.net/
https://bitmask.net/
https://de.wikipedia.org/wiki/Virtual_Private_Network
https://prism-break.org/de/
https://prism-break.org/de/categories/windows/#web-browser-addons
http://www.kuketz-blog.de/wir-sind-nur-noch-datenlieferanten-not-my-data-teil1/
https://wiki.ubuntuusers.de/Tor/Gefahren
https://www.torproject.org/download/download-easy.html.en
https://tutanota.uservoice.com/knowledgebase/articles/470794-wie-funktioniert-der-vertrauliche-versand-an-exter
https://tutanota.com/de/
https://mailbox.org/was-sind-mailextensions-und-wie-richte-ich-sie-ein/
https://mailbox.org/
http://www.zeit.de/digital/datenschutz/2014-05/posteo-transparenzbericht-polizei
https://posteo.de/de

6. Sogenannte soziale Netzwerke

Ein Leben ohne Facebook, Twitter & Co. ist moglich und alles andere als sinnlos! Wenn man aber
ohne nicht auskommt (oder das glaubt), sollte man Alternativen nutzen, bei denen man nicht die
Kontrolle iiber seine persénlichen Daten abgibt oder verliert. =>Diaspora bietet sich hier an, oder
auch =>Friendica.

7. Videotelefonie

So wie es fiir die Internetsuche inzwischen den Begriff ,,Googeln“ gibt, gibt es fiir das Videochatten
den Begriff ,,Skypen®. Skype gehort schon seit einiger Zeit zu Microsoft. Skype-Gesprache sind
verschliisselt - aber leider nur so lange, bis sie auf den konzerneigenen MS-Servern einlaufen. Dort
werden alle Inhalte wieder entschliisselt. In so einem Fall von Verschliisselung tiberhaupt zu reden,
ist natiirlich lacherlich und eigentlich absurd. Noch absurder ist dies angesichts der Enthiillungen
von Edward Snowden, der u.a. die Zusammenarbeit der Konzerne mit der NSA offenlegte. Wer also
— neben einer sehr guten Funktionalidt — wert auf echte Ende-zu-Ende-Verschliisselung beim
,»Skypen“ legt, sollte sich die Open-Source-Software =>Jitsi einmal ansehen. Und nutzen (mehr
dazu u.a. =>hier und hier).

8. Smartphone und Tablet (Android)

Wer ein Smartphone oder Tablet mit dem Google-Betriebssystem Android verwendet, sollte
unbedingt ernsthaft dariiber nachdenken, dieses Betriebssystem gegen =>CyanogenMod oder
gegen =>Replicant auszutauschen. 2014 hat die Zeitschrift c't eine =>mehrteilige Artikelserie
veroffentlicht, in welcher u.a. genau beschrieben wird, wie bspw. der Umstieg von Android auf
CyanogenMod vollzogen werden kann. Auch lohnt ein Blick auf F-Droid.

9. Die eierlegende Apfelwelt - Apple, iOS, OS X

Die Gerdte von Apple (iPhone, iPad, iMac usw.) und deren eigens fiir diese bereitgestellten
Softwares (i0S, OS X) und Dienste (iTunes, iCloud etc. pp.) sehen besonders gut aus und bieten
eine hervorragende Funktionalitdt. Was man dabei leicht iibersehen kann, ist, dass diese Geréte,
deren Softwares und die damit verbundenen exklusiven Dienste aus mehreren Griinden ganz
besonders an- und auffallig sind, was die permanente Ausspdhung durch Apple selbst aber somit
eben auch durch staatliche Geheimdienste betrifft (siehe u.a. =>hier, =>hier und =>hier). Apple-
Geréte sind zudem das, was man sprichwortlich als ,,goldenen Kafig*“ bezeichnen wiirde. Aufgrund
dieser Eigenschaften =>empfiehlt die Seite PRISM-Break sogar, solche Gerdte — insbesondere jene
mit dem Betriebssystem iOS — {iberhaupt nicht mehr zu benutzen und auszutauschen, da das Risiko
fiir den Einzelnen, die Kontrolle iiber seine personlichen Daten vollstdndig zu verlieren, viel zu
hoch sei.

10. WhatsApp?

Finger weg! Einer der perfidesten Datenkraken iiberhaupt (gehort zu Facebook). Nutzen Sie statt
dessen Surespot oder Signal. Oder wenigstens Threema. Uberzeugen Sie Ihre Freunde von den
Alternativen.


https://whispersystems.org/#page-top
https://www.heise.de/download/product/surespot-93846
https://www.heise.de/newsticker/meldung/F-Droid-0-63-Neue-Version-der-Google-Play-Alternative-2166856.html
http://www.heise.de/download/threema-1192138.html
http://www.heise.de/security/artikel/Der-WhatsApp-Verschluesselung-auf-die-Finger-geschaut-2629020.html
https://prism-break.org/de/categories/ios/
http://www.spiegel.de/netzwelt/gadgets/apple-in-der-kritik-iphone-ortet-immer-und-ueberall-a-758952.html
https://www.datenschutzbeauftragter-info.de/warum-apples-datenschutz-versprechen-unglaubwuerdig-ist/
http://www.golem.de/news/sicherheit-apple-dementiert-hintertueren-in-ios-1407-108035.html
http://www.heise.de/ct/ausgabe/2014-12-Alternative-Android-Versionen-auf-Smartphones-und-Tablets-installieren-2189651.html
https://de.wikipedia.org/wiki/Replicant_(Betriebssystem)
https://de.wikipedia.org/wiki/CyanogenMod
https://dev.guardianproject.info/projects/ostn/wiki/Jitsi?title=Jitsi
https://www.freitag.de/autoren/mcmac/jitsi-statt-skype
https://jitsi.org/
http://friendica.com/
https://diasporafoundation.org/

